‘Warum Magdge’d Services?
Der grofRe Vorteil von Managed Services: Die IT
luft rund, ohne dass Sie einen Finger kriimmen.
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So lauft alles wie am Schniirchen
Computer, Server, Drucker — im Geschéftsalltag
sind sie elementar. Lassen Sie alles managen!

IT-Sicherheit

Angreifern das Spiel verderben
Mit einem zuverldssigen Backup - dank Managed
Service - |duft der Betrieb im Notfall wieder an.
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Sehr geehrte Damen und Herren,

liebe Geschaftspartner,

Sie kennen es selbst: Ihr Unternehmen ist zunehmend ab-
héngig davon, dass die IT funktioniert. Ansonsten kommen
Geschéftsablaufe zum Erliegen und Sie verlieren bares Geld.
Gleichzeitig sind Unternehmensnetzwerke zunehmend
komplex, was insbesondere daran liegt, dass sich die Zahl
der Endgerdte massiv erhoht und sich das Netzwerk auch
auf die Remote-Arbeitsplétze der Mitarbeiter ausweitet. Da
ist es kein Wunder, dass die IT-Administration als eine schein-
bar nicht mehr zu bewéltigende Herausforderung erscheint.

Genau hier setzen Managed Services an. Sie sollen Wege aus
der Uberforderung bieten, indem spezialisierte IT-Dienstleister
Unternehmen dabei unterstiitzen, ihre IT stabil und sicher zu
betreiben - und zwar ohne, dass eigene Mitarbeiter tief in
technische Details eintauchen mussen. IT-Dienstleister wie
wir Ubernehmen dabei die kontinuierliche Betreuung und
Uberwachung lhrer Systeme, sodass Ausfélle minimiert und
Sicherheitslicken — geschlossen  werden  kdénnen. Ob
Arbeitsplatzverwaltung, Server-Management oder umfas-
sender Schutz vor Cybergefahren - die Bandbreite an
Managed Services ist grof8 und auf die unterschiedlichsten
Bedrfnisse abgestimmt.

In dieser Ausgabe unseres Kundenmagazins ITinsider beleuch-
ten wir, warum Managed Services gerade flr Selbststandige
sowie kleine und mittelstandische Unternehmen wertvoll sind.
Wir erkldren, wie ausgewahlte Managed Services funktionieren
und welche Vorteile sie gegeniiber traditionellen IT-Dienstleis-
tungen bieten. AufRerdem gehen wir auf verschiedene Einsatz-
bereiche ein - von der [T-Sicherheit Uber die Gerdteverwaltung
bis hin zur rechtssicheren E-Mail-Archivierung.

Lassen Sie uns gemeinsam gegenwartige wie auch zukiinftige
IT-Herausforderungen meistern und die Chancen nutzen, die
Managed Services bieten!

Wir wiinschen Ihnen eine aufschlussreiche Lektire!

Ihr Systemhaus

ITinsider
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Ein Trio fiir mehr Sicherheit
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E-Mails sicher verwahren
Strafe droht dem, der E-Mails nicht richtig archiviert.
Die Managed E-Mail-Archivierung hilft!
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IT mieten statt kaufen dank DaaS
Die Firmen-IT modern zu halten, kann teuer sein,
muss es aber nicht - dank Device-as-a-Service!
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So lauft alles wie am Schniirchen
Computer, Server, Drucker — im Geschéftsalltag
sind sie elementar. Lassen Sie alles managen!
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Angreifern das Spiel verderben
Mit einem zuverldssigen Backup - dank Managed
Service - [duft der Betrieb im Notfall wieder an.
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Software in Bestform
Sicherheitsliicken in Software sind ein groftes Pro-
blem - das Patch-Management ist die Losung.
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Ein gefahrliches Spiel mit dem Risiko
Sie haben noch Windows 10 im Einsatz? Das sollten
Sie bald dandern! Windows 11 steht bereit.
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B EINFUHRUNG

Warum
Managed
Services?

Die IT l[auft rund, ohne dass Sie auch nur einen
Finger dafuir kriimmen mussen. Genau das ist
die ldee hinter Managed Services. Wahrend ex-
terne IT-Fachleute proaktiv die Firmen-IT be-
treuen, kdnnen Sie sich ungestort lhrem Kern-
geschaft widmen. Moglich wird dies durch die

dauerhafte IT-Betreuung im Flatrate-Modell.

Was sind Managed Services?

Managed Services werden durch spezialisierte IT-Dienstleister bereit-
gestellt und bieten eine kontinuierliche und praventive IT-Betreuung.
Anstatt lediglich auf akute Storfalle zu reagieren, tiberwacht ein be-
auftragter IT-Dienstleister — auch Managed Services Provider (MSP)
genannt - die Kunden-Systeme rund um die Uhr und greift mit Hilfe
moderner Tools bereits bei kleinsten Auffélligkeiten ein, noch bevor
sie zu einem ausgewachsenen (IT-)Problem werden kdnnen. Durch
diese proaktiven MalRnahmen lassen sich Ausfallzeiten minimieren,
wahrend sich die IT-Sicherheit insgesamt erhoht. Das Ergebnis: Unter-
nehmen profitieren von einem reibungslosen Betrieb ihrer IT-Infrastruk-
tur und genielsen im Idealfall vollig storungsfreie Geschaftsablaufe.

Es gibt inzwischen eine recht grofte Bandbreite an Managed Services,
mit denen sich verschiedene IT-Aufgaben abdecken lassen. Im Gegen-
satz zu traditionellen IT-Dienstleistungen, die nach Aufwand abgerechnet
werden, bieten Managed Services ein transparentes Kostenmodell. Un-
ternehmenskunden zahlen einen monatlichen Festpreis und erhalten
daflir den vereinbarten Service. Welche Leistungen im Einzelnen abge-
deckt und welche Reaktionszeiten geboten werden, ist in einer Leis-
tungbeschreibung festgehalten — manchmal ist hier auch von einem
Service-Level-Agreement (SLA) die Rede. Dieses Dokument ist sozusa-
gen die Grundlage flr die Zusammenarbeit zwischen Unternehmens-
kunden und IT-Dienstleister. Unterm Strich bietet das Flatrate-Modell
also Planungssicherheit und schiitzt vor unerwarteten Kosten.

ITinsider TECHNIK. BUSINESS. TRENDS.
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Break/Fix vs. Managed Services

Managed Services sind, vereinfacht ausgedriickt, das Gegenmodell
zum traditionellen Break/Fix-Modell: Wahrend Managed Services IT-
Stérungen praventiv angehen, geht das Break/Fix-Modell reaktiv damit
um. Das heilit, dass der zustandige IT-Dienstleister erst dann aktiv wird,
wenn ein IT-Problem bereits auftritt — und meist auch die Betriebsab-
l&ufe stort. In so einem Fall reagiert der zustandige IT-Techniker sozusa-
gen als IT-Feuerwehr: Entweder aus der Ferne per Remote-Service oder
direkt vor Ort schaut sich der Spezialist das Problem an und versucht,
es moglichst schnell zu beheben und den reibungslosen Betrieb der
betroffenen IT-Systeme wiederherzustellen.

Unternehmen mussen flr derartige »Feuerwehreinsatze« oft tief in die
Tasche greifen. Denn: Einerseits sind IT-Storungen haufig mit langeren
Ausfallzeiten verbunden, die bares Geld kosten; andererseits wird beim
Break/Fix-Modell jeder Einsatz separat abgerechnet. Kosten fallen hierin
erster Linie fir die Zeit an, die der zustandige Techniker fiir die Problem-
behebung bendtigt. Eventuell kommen aber auch noch Kosten fiir die
Anreise bei einem Vor-Ort-Einsatz hinzu. Zudem liegt der Fokus hier auf
der kurzfristigen Probleml6sung; sofern der IT-Dienstleister den Vorfall
zusatzlich analysieren und Optimierungsmalinahmen ableiten soll,
konnen noch weitere Kosten anfallen.

Managed Services: eine gute Sache fiir Unternehmen

Viele Unternehmen, die Managed Services bereits nutzen, haben die Er-
fahrung gemacht: Der Abkehr vom Break/Fix-Modell ist mit einer ganzen
Reihe von Vorteilen verbunden. Los geht es damit, dass sich durch die
Auslagerung der IT-Betreuung an einen Managed Services Provider
wertvolle Zeit und Ressourcen sparen lassen. Sofern es interne IT-Mit-
arbeiter gibt, werden diese entlastet und kdnnen sich auf strategische
Aufgaben konzentrieren.

Falls es das notwendige IT-Wissen gar nicht gibt, sichern sich Unter-
nehmen die spezifischen Fachkenntnisse extern. Das ist auch deshalb
ein entscheidender Faktor, weil IT-Fachkrafte stark umworben sind und
oft lieberin groReren Unternehmen eine neue Herausforderung anneh-
men. Das Abo-Modell bietet darliber hinaus eine klare Kalkulierbarkeit.
Planbarkeit und Budgetkontrolle werden erheblich verbessert, was zu
einer besseren finanziellen Ubersicht fihrt.

Wir sind als Managed Services Provider fiir Sie da!

Ob Solo-Unternehmer, kleiner Betrieb oder mittelsténdisches Unter-
nehmen: Managed Services als skalierbare Losungen erlauben es, IT-
Ressourcen passend zu den aktuellen Anforderungen zu gestalten und
in Zukunft nach Bedarf anzupassen. Die gewiinschten Dienste lassen
sich individuell zusammenstellen. Welche IT-Services es gemanaged
gibt, erfahren Sie (exemplarisch) im Verlauf dieses Magazins.

Und jetzt zu uns: Als Managed Services Provider bringen wir Fachwissen
und umfassende Erfahrung mit. Durch den Zugang zu modernen Tech-
nologien und kontinuierlichen Support profitieren unsere Kunden von
einem reibungslosen Geschaftsbetrieb. Wir versichern Ihnen schon an
dieser Stelle: Mit unserer professionellen Unterstlitzung kdnnen Sie sich
voll und ganz auf Ihr Kerngeschaft konzentrieren!
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So lauft alles wie

am Schnurchen

Wie schon ware es, wenn der Arbeitsalltag nicht durch lastige Technikprobleme unterbrochen

werden wirde. Tatigkeiten am PC gelingen ohne Verzégerungen, der Drucker streikt nicht und

ruckzuck sind Aufgaben erledigt. Eine illusorische Traumvorstellung? Muss es nicht sein!

Storungsfreie IT als Schliissel zum Erfolg
An dieser Feststellung ist wohl nichts zu rit-
teln: Eine stérungsfreie IT-Umgebung ist
heutzutage fur den Erfolg eines Unterneh-
mens entscheidend. Die kontinuierliche Ver-
flgbarkeit und die Effizienz der IT-Systeme
sichern die Produktivitdt der Mitarbeiter und
unterstitzen damit geschéftliche Prozesse.
Allerdings sind Unternehmensnetzwerke oft
ziemlich komplizierte Konstrukte - und da-
durch ist das Risiko hoch, dass Geréte nicht
so funktionieren, wie sie eigentlich sollten,
und den Arbeitsfluss storen.

Abhilfe schaffen auch in diesem Fall Mana-
ged Services. Denn: Viele Komponenten der
IT-Infrastruktur lassen sich inzwischen prob-
lemlos remote verwalten und beobachten,
sodass externe IT-Dienstleister aus der Ferne
stets einen Blick darauf haben, dass alle IT-
Komponenten zuverldssig funktionieren -
und zwar in Echtzeit. Die wichtigsten Mana-
ged Services flr ungestortes Arbeiten?
Desktop-, Server- und Drucker-Management!

PC-Arbeitsplatz - einmal effizient bitte!
Ohne Desktop-PCs und Laptops waren viele
Mitarbeiter ihrem wichtigsten Arbeitsmittel be-
raubt. Daher ist es auch so wichtig, dass Com-
puter keine Mucken machen. In der Realitat ist
aber genau das recht hdufig der Fall: Laut einer
aktuellen Studie der Universitat Kopenhagen
und der Universitat Roskilde verbringen Mitar-
beiter heutzutage 11 bis 20 Prozent ihrer Zeit
am Computer damit, sich mit langsamen Sys-
teme, eingefrorenen Programmen oder gar
Systemabstiirzen herumzuschlagen - und sind
dadurch oft frustriert.

ITinsider

Mit dem Desktop-Management [&sst sich ver-
meiden, dass Technikprobleme die Produkti-
vitdt behindern. Der Service umfasst die Pflege
von Hardware, Software und Betriebssystem.
Die Desktops der Mitarbeiter werden dabei
stadndig beobachtet. Taglich findet eine Pri-
fung auf Fehler und Schwachstellen statt und
kritische Messwerte werden analysiert. Es gibt
Auffélligkeiten? Dann reagieren die Experten
proaktiv und verhindern IT-Probleme. Das
Desktop-Management ermdoglicht zudem,
neue Anwendungen und Sicherheitsricht-
linien zentralisiert auszurollen.

IT-Infrastruktur zuverlassig wie nie

Das Herzstlick einer jeden IT-Infrastruktur
sind Server. Sie verwalten Daten, hosten An-
wendungen, unterstiitzen Kommunikation
und Zusammenarbeit, sichern das Netzwerk
und sind in die Durchfihrung von Backups
involviert. Dementsprechend wichtig ist es,
dass Server zuverladssig funktionieren und es
zu keinen Server-Ausfallen kommt. Das Server-
Management sorgt genau daf(r.

Die kontinuierliche Uberwachungist auch hier
der Schlussel zum Erfolg: Die Server stehen
unter standiger Beobachtung, kritische Mess-
werte werden permanent analysiert. Dadurch
lassen sich potenzielle Probleme friihzeitig
erkennen und beheben, bevor sie den Ge-
schaftsbetrieb beeintrdchtigen. Mit diesen
proaktiven Maltnahmen lassen sich Ausfall-
zeiten minimieren und die Datensicherheit
erhéhen. Server bleiben leistungsféhig und
geschaftskritische Anwendungen und Daten
sind jederzeit verflgbar, was die Kontinuitat
des Geschéftsbetriebs absichert.

Der Drucker spinnt? So nicht!

Auch, wenn sich das papierlose Biro immer
starker durchsetzt, sind manche Schriftstiicke
eben doch in Schwarz auf Weilt gefragt - und
dann sollte der Drucker moglichst problem-
los seine Arbeit verrichten. Das ist haufig
aber nicht der Fall. Mal behindert ein Papier-
stau die Funktion, dann ist auf einmal der
Toner leer oder der Drucker verweigert aus ei-
nem unerfindlichen Grund ganz plétzlich den
Dienst. In solchen Fallen verhindern Technik-
beziehungsweise Druckerprobleme, dass Auf-
gaben schnell erledigt sind.

Abhilfe verspricht hier das Drucker-Manage-
ment. Mit diesem Service kimmern sich IT-
Dienstleister wie wir um die Verwaltung und
Wartung aller Drucker im Unternehmen. Ein
effizientes Drucker-Management sorgt dafr,
dass Druckerprobleme erst gar nicht entste-
hen oder zumindest schnell behoben wer-
den. In der Regel sind die Gerate stets ein-
satzbereit. Ein zusdtzliches Schmankerl:
Durch zentrale Tools zur Druckerverwaltung
lassen sich die Betriebskosten senken und
die Ressourcennutzung optimieren.

Mehr Produktivitat im Biiroalltag

Durch gezieltes Desktop-, Server- und Drucker-
Management kénnen wir als Profis sicherstel-
len, dass wichtige Komponenten der IT-Land-
schaft zuverldssig arbeiten und maogliche
Probleme proaktiv adressiert werden - und so
verbessern diese Managed Services die Effizi-
enz und Produktivititim Blroalltag. Ubrigens:
Wenn Mitarbeiter ungestort ihren Arbeitsall-
tag verrichten kdnnen, erhoht sich oft auch
ihre Zufriedenheit - super, oder?!

TECHNIK. BUSINESS. TRENDS.



Immer in Verbindung

In threm Unternehmen setzen Sie Laptops ein, um Ih-
ren Mitarbeitern Flexibilitdt und Mobilitét zu bieten?
Dann ist ein stabiles und leistungsféhiges WLAN-Netz-
werk unverzichtbar fir produktives Arbeiten. Speziali-
sierte T-Dienstleister richten Router und WLAN-Netze
nicht nur ein, sondern bernehmen mit »Managed
WLAN« auch die laufende Betreuung. Durch proaktive
Uberwachung und regelmaRige Wartung werden Aus-
fallzeiten reduziert und die Verfugbarkeit des Netz-
werks garantiert. Betriebsabldufe bleiben somit sto-
rungsfrei, Produktivitdtsverluste werden vermieden.

Mit dem Service »Managed WLAN« haben Sie zudem
stets Techniker an lhrer Seite, die schnell auf auftreten-
de Probleme reagieren und diese effektiv [osen. Zu-
satzlich erhalten Sie Zugang zu den Ergebnissen mo-
derner Analysetools, die lhnen dabei helfen, die
WLAN-Leistung zu iberwachen und zu optimieren. So
bleibt Ihr Unternehmen stets verbunden und effizient.
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Ein Trio
fur mehr
Sicherheit

Mit aktuellen Angriffstrends Schritt zu halten,
ist ein schwieriges Unterfangen. Nicht nur der
Erfindungsreichtum der Cyberkriminellen ist
ein Problem, sondern auch die Tatsache, dass
sich die Angriffsflache von Unternehmen durch
neue Gerate, Dienste und Anwendungen stetig
vergroflert. Drei Managed Services stehen be-

reit, um zu unterstutzen!

Taglich lauern die Cybergefahren

Cyberkriminelle sind duferst raffiniert darin, ihre Angriffsmethoden
kontinuierlich anzupassen. Aktuell setzen sie verstarkt auf Kiinstliche
Intelligenz, um ihre Phishing-Attacken noch tiberzeugender zu gestal-
ten, Malware gezielt einzuschleusen und Netzwerke zu kompromittie-
ren. Auch Zero-Day-Angriffe sind ein besorgniserregender Trend: An-
greifer nutzen dabei gezielt 6ffentlich unbekannte Sicherheitsliicken
in Software oder Betriebssystemen aus. Solche Angriffe konnen enor-
men Schaden anrichten, da sie oft unentdeckt bleiben - bis es zu spat
ist. Hinzu kommt die Problematik, dass Ransomware-as-a-Service
(RaaS) die Zahl der Cyberattacken massiv erhoht.

Gleichzeitig wachst die Angriffsflache von Unternehmen. Mit jedem
neuen Gerat, das ins Netzwerk integriert wird, mit jeder zusatzlichen
Anwendung, die Mitarbeiter nutzen, und jedem Cloud-Dienst, der
zum Einsatz kommt, entstehen potenzielle Schwachstellen - die Digi-
talisierung macht Netzwerke somit anfalliger. Es gestaltet sich zuneh-
mend schwierig, ein hohes Sicherheitsniveau aufrechtzuerhalten.
Das gilt vor allem dann, wenn Selbststandige, kleine und mittelstéan-
dische Unternehmen auf sich allein gestellt sind. Ohne professionelle
Unterstitzung ist es nahezu unmaoglich, diesen komplexen Bedro-
hungen zu begegnen. Hier kommen wir als IT-Dienstleister mit einem
Trio an spezialisierten Managed Services ins Spiel!

ITinsider

Firewall-Management bietet erste Absicherung

Der erste Managed Service in diesem Dreiergespann fir mehr IT-Si-
cherheit ist das Firewall-Management. Es bildet sozusagen eine erste
Absicherung gegen Angreifer von aulRerhalb des Netzwerks. Zur Erin-
nerung: Eine Firewall Uberwacht und kontrolliert den Datenverkehr
zwischen einem internen Netzwerk und externen Quellen. Sie funkti-
oniert dabei wie ein Filter, der schadliche Datenpakete blockiert und
nur sicheren, autorisierten Datenverkehr durchl&sst.

Mit dem Firewall-Management sorgen wir dafiir, dass die Firewall als
Uberaus wichtige Sicherheitskomponente stets optimal konfiguriert
und auf dem neuesten Stand ist. Mit einem darauf spezialisierten Tool
behalten wir kontinuierlich den Netzwerkverkehrim Blick und passen
die Regeln der Firewall dynamisch an, um neue Bedrohungen sofort
abzuwehren. Dadurch minimiert sich das Risiko, dass Cyberkriminel-
le Uber Schwachstellen in das Unternehmensnetzwerk eindringen
und sich darin im Zuge ihrer Machenschaften austoben kénnen.

TECHNIK. BUSINESS. TRENDS.



Antivirus trifft Endpoint: Schutzschild fiir Endgerate

Wéhrend das Firewall-Management die duféere Schutzbarriere fir das
dahinter liegende Netzwerk sicherstellt, fokussieren sich das Antivi-
rus-Management und die Endpoint Security auf die einzelnen End-
gerdte. Antivirenprogramme erkennen und entfernen schddliche
Software, indem sie kontinuierlich Dateien, E-Mails und Downloads
auf verdachtige Aktivitdten scannen und sich automatisch aktualisie-
ren, um gegen die neuesten Bedrohungen gewappnet zu sein. Die
Endpoint Security geht noch einen Schritt weiter: Sie Uberwacht alle
Endgerdte im Netzwerk auf unbefugte Zugriffe und ungewdhnliche
Aktivitaten, die auf einen Sicherheitsvorfall hindeuten kdonnten.

Wir als IT-Dienstleister (ibernehmen die zentrale Verwaltung und
Uberwachung der Sicherheitslosungen. Frithzeitig kdnnen wir poten-
zielle Bedrohungen erkennen und einddmmen, bevor sie sich im
Netzwerk ausbreiten. Damit stellen wir sicher, dass alle Gerdte - ob im
Buro, im Home Office oder unterwegs - durchgehend geschiitzt sind.

2024

I

NIS2: Richtlinie schon umgesetzt?

Die NIS2-Richtlinie bezeichnet ein europdisches Regel-
werk, das einheitliche Mindeststandards fir die Cyber-
sicherheit definiert und die Resilienz von Einrichtungen
und Unternehmen verbessern soll - und damit auch die
Widerstandsfahigkeit der EU. Die Abkiirzung NIS steht
fur »Network and Information Security«, die Ziffer »2«
verrat, dass es sich um die zweite Fassung der 2016 ur-
springlich veréffentlichten NIS-Richtlinie handelt.

Die NIS2-Richtlinie ist Anfang 2023 von der EU be-
schlossen worden. Eigentlich hatte sie auch in Deutsch-
land bis zum 17. Oktober 2024 nationales Recht werden
miussen. Das hat nicht geklappt, stattdessen soll es im
Mérz 2025 so weit sein. Betroffene Unternehmen haben
also etwas mehr Zeit, die strengen Mafinahmen durch
technische sowie organisatorische Anpassungen um-
zusetzen. Betroffen sind zahlreiche Unternehmen aus
»wesentlichen« oder »wichtigen« Bereichen (z.B. Ener-
gie, Verkehr, Gesundheitswesen und digitale Infrastruk-
tur). Es gilt unter anderem, Risikoanalysen und Krisen-
management-Pldne zu erstellen und Lieferketten
abzusichern. Wichtig: KMU kénnen auch dann betrof-
fen sein, wenn sie Teil von Lieferketten sind, die unter
NIS2 fallen. Unternehmen, die den Anforderungen
nicht nachkommen, riskieren empfindliche Strafen.

Sie sind sich unsicher, ob Ihr Betrieb unter NIS2 fallt und
wie Sie die Richtlinie umsetzen? Wir erkldren, wie Sie die
Anforderungen erfillen - auch dank Firewall-Manage-
ment, Antivirus-Management und Endpoint Security!

Mit vereinten Kraften gegen das Cybercrime
Firewall-Management, Antivirus-Management und Endpoint Security
- dieses Trio an proaktiven Sicherheitsmalinahmen verbessert nicht
nur den Schutz der IT-Infrastruktur, sondern reduziert auch - wie es
bei allen Managed Services der Fall ist - die Arbeitsbelastung durch
IT-Aufgaben direkt in Threm Unternehmen. Anstatt sich mit zeitauf-
wandigen Sicherheitsaufgaben befassen zu missen, konnen sich Ihre
Mitarbeiter voll und ganz auf ihre Kerntatigkeit konzentrieren. Die IT-
Sicherheit bleibt wahrenddessen in den erfahrenen Handen von Ex-
perten, die kontinuierlich dafiir sorgen, dass alle Systeme optimal
geschitzt sind und potenzielle Bedrohungen keine Chance haben.

Sie mochten mit unserer Unterstitzung die IT-Infrastruktur Ihres Un-
ternehmens absichern? Dann lassen Sie uns gemeinsam ein Security-
as-a-Service-Paket schnlren, mit dem wir Ihr Unternehmensnetz-
werk gegen die standig wachsenden Cybergefahren schitzen.
Kontaktieren Sie uns fir eine unverbindliche Beratung!
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Angreifern das
Spiel verderben

Auch die besten SchutzmalRnahmen versprechen keinen hundertprozentigen Schutz vor Cyber-

angriffen. Mit einem zuverlassigen Backup-Management sorgen Sie aber dafiir, dass erfolgreiche

Angriffe zumindest ins Leere laufen: Daten lassen sich damit schnell wiederherstellen.

Ransomware: eine der groRten Gefahren
Wie lassen sich Angriffsmethoden abwehren,
die heute noch gar nicht bekannt sind, mor-
gen aber schon eine enorme Bedrohung dar-
stellen? Die Antwort ist so simpel wie unbe-
friedigend: gar nicht. Aber warum ist das so?
Einerseits entwickeln Cyberkriminelle ihre
Schadsoftware standig weiter, sodass es un-
moglich ist, dass Antivirenprogramme samt-
liche Arten (er-)kennen. Andererseits konnen
Hersteller auf Zero-Day-Schwachstellen oft
erst dann reagieren und Patches bereitstellen,
wenn sie bereits aktiv genutzt und dadurch
Uberhaupt erst bemerkt wurden.

Das Ergebnis ist, dass es Angreifern allen
Sicherheitsvorkehrungen zum Trotz immer
wieder gelingt, die Verteidigungslinien von
Unternehmen zu durchbrechen. Haufig ist es
dabei ihr Ziel, Ransomware einzuschleusen,
Daten zu kopieren, sie zu verschlisseln und
anschlieftend Losegeldforderungen zu stellen.
Aber auch dann, wenn sich Verteidigungs-
linien nie komplett ltickenlos aufstellen lassen,
gibt es ein Mittel, mit dem Unternehmen An-
greifern das Spiel kurz vor Schluss verderben
konnen: Backups!

Backups sind oft die letzte Rettung

Bei Backups handelt es sich um Sicherheits-
kopien aller (kritischen) Unternehmensdaten.
Was kénnen das fir Daten sein? Unter ande-
rem Dokumente, Datenbanken, E-Mails und
Konfigurationsdateien. Wenn beispielsweise
Ransomware die Kontrolle Uber ein System
erlangt, sind Backups insofern die letzte Ret-
tung, dass sich dank der Sicherungskopie(n)
die Daten wiederherstellen lassen - selbst-
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versténdlich erst nachdem die Schadsoftwa-
re entfernt und das System bereinigt wurde.
Der Geschéftsbetrieb kann somit nach ei-
ner (moglichst nur sehr) kurzen Unterbre-
chung wieder aufgenommen werden und
potenziell existenzbedrohende Datenver-
luste werden verhindert.

Backups sind aber nicht nurim Fall von Ran-
somware-Attacken entscheidend. Auch bei
anderen Vorféllen konnen sie den Unter-
schied zwischen einem maximal geringfligi-
gen Schaden und einem katastrophalen Ver-
lust ausmachen. Wenn etwa ein Server
ausfallt, ein Mitarbeiter wichtige Dateien ver-
sehentlich [6scht oder - im seltenen Extrem-
fall - ein Brand oder eine Naturkatastrophe
den Unternehmenssitz in Mitleidenschaft
zieht, kann ein aktuelles und effizientes
Backup die gesicherten Daten schnell und
vollstandig wiederherstellen. Das bedeutet
also auf den Punkt gebracht: Effiziente Back-
ups stellen ein unverzichtbares Element in
einer jeden IT-Sicherheitsstrategie dar!

Daten sichern: keine einfache Sache

Das Erstellen und Verwalten von Backups ist
allerdings eine anspruchsvolle Aufgabe. War-
um? Zum einen missen Backups regelmafig
und zuverldssig durchgefiihrt werden, um
sicherzustellen, dass die neuesten Versionen
aller wichtigen Daten gesichert sind. Dies er-
fordert eine genaue Planung und Uberwa-
chung, da eine einzige verpasste Sicherung
bedeuten kann, dass kritische Daten im
Ernstfall verloren sind. Zum anderen missen
Backups unbedingt sicher gespeichert und
vor unbefugtem Zugriff geschitzt werden.

Der Speicherort ist dabei entscheidend: Es
reicht ndmlich nicht aus, Backups lediglich
lokal abzulegen - im Falle eines physischen
Schadens wie einem Brand oder Wasserein-
bruch waren lokal verwahrte Kopien ndmlich
ebenfalls verloren. Backups missen vielmehr
zusatzlich an externen, sicheren Standorten
oder in der Cloud abgelegt werden. Sie se-
hen: Zuverldssige Datensicherungen sind
komplex und zeitaufwéandig - und daher in
den Hénden von professionellen Spezialisten
am besten aufgehoben.

Autopilot fiir Backups gewliinscht?

Das Backup-Management durch IT-Dienst-
leister wie uns bietet Unternehmen eine Art
»Autopilot« fiir ihre Datensicherung. Mit Hilfe
von modernen Technologien und automati-
sierten Prozessen Ubernehmen wir als exter-
ne Spezialisten die vollstdndige Verwaltung
des Backup-Prozesses - von der regelmafdi-
gen Erstellung Uber die sichere Speicherung
bis hin zur Uberprifung der Datensicherung,
Durch die kontinuierliche Beobachtung des
Backup-Prozesses kdnnen wir Probleme
frihzeitig erkennen und darauf reagieren.

Selbstverstandlich achten wir bei all dem
auch darauf, Daten nicht nur lokal, sondern
auch in externen Rechenzentren zu speichern,
um sie vor physischen Schaden zu schiitzen.
Dadurch stellen wir sicher, dass lhre Daten
stets aktuell, sicher und im Notfall schnell wie-
derherstellbar sind. So bleibt Ihr Geschafts-
betrieb auch in Krisenzeiten gesichert, ohne
dass Sie sich selbst um die technischen
Details kimmern und grollen Aufwand be-
treiben missen. Klingt gut, oder?

TECHNIK. BUSINESS. TRENDS.



Notfallplan - jetzt auch als Service!

Im Ernstfall ist es fir Selbststéandige, kleine und mittel-
standische Unternehmen nicht nur entscheidend, ein
Backup in der Hinterhand zu haben - auch ein IT-Not-
fallplan sollte in der (virtuellen) Schublade liegen!
Noch nie gehort? Dann auch hierzu eine kurze Erkla-
rung: Ein (IT-)Notfallplan definiert alle notwendigen
Schritte und Malinahmen, um im Falle eines IT-Aus-
falls, Datenverlusts oder Cyberangriffs schnell und
effektiv darauf reagieren zu konnen. Ein gut durchdach-
ter Notfallplan dient dazu, Ausfallzeiten zu minimieren,
vorfinanziellen Verlusten zu schiitzen und Unternehmen
vor rechtlichen Konsequenzen zu bewahren.

Mit IT-Notfallplan-as-a-Service bieten immer mehr IT-
Dienstleister einen noch jungen Managed Service an, der
Unternehmen dabei unterstitzt, solche Notfallpldne
professionell und individuell zu erstellen. Der Service
stellt sicher, dass alle kritischen Prozesse und Wieder-
herstellungsmalinahmen klar definiert sind und im
Ernstfall sofort umgesetzt werden kénnen. Besonders
fur Unternehmen ohne eigene IT-Abteilung ist dieser
Service von unschatzbarem Wert, da er die notwendige
Sicherheit gibt, auf Krisen jeder Art vorbereitet zu sein -
und das verspricht ein wirklich gutes Gefthl!
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E-Mails
sicher
verwahren

E-Mail-Postfacher sind heute der Dreh- und
Angelpunkt der geschaftlichen Kommunikation.
Dementsprechend enthalten sie Unmengen an
Informationen, die zu einem spateren Zeitpunkt
erneut wichtig werden konnten. Genau deshalb
ist es flir Unternehmen entscheidend, E-Mails

zu archivieren.

E-Mails sind das Kommunikationsmittel Nr.1

Im Jahr 2023 wurden in Deutschland pro Tag durchschnittlich 8,97
Milliarden E-Mails verschickt. Diese enorme Menge verdeutlicht, wie
wichtig E-Mails fir den Austausch von Informationen sind. Das gilt fiir
die private Kommunikation, vermutlich aber sogar noch mehr fiir den
geschéftlichen Bereich. Mitarbeiter in Unternehmen schicken ihre
elektronischen Nachrichten rund um den Globus und tauschen auf
diese Weise eine Fille an Informationen aus — darunter Rechnungen,
Vertrdge und andere unternehmensrelevante Inhalte.

Um die Verflgbarkeit von Informationen aus der E-Mail-Kommunikation
zu gewdhrleisten, ist es wichtig, dass E-Mails mit System verwertet und
gespeichert werden. Das Ziel dabei ist es, die elektronischen Nachrich-
ten langfristig und sicher aufzubewahren, sodass wichtige Inhalte bei Be-
darf schnell auffindbar sind. Das ist nicht nur wichtig fir den Informati-
onsfluss in Unternehmen, sondern auch fiir die Rechtskonformitét.
Denn: Gesetzliche Vorgaben schreiben vor, dass geschéftliche E-Mails
Uber bestimmte Zeitrdume aufbewahrt werden miissen. Genau deshalb
gibt es die E-Mail-Archivierung,

Darum sind E-Mails rechtskonform zu verwahren

Stellen Sie sich vor, Ihr Unternehmen wird von der Finanzbehérde ge-
prift und es wird eine ganz bestimmte E-Mail bendtigt, die eine wich-
tige Rechnung enthdlt. In solchen Fallen ist es entscheidend, dass die
E-Mail unverdndert und vollstandig archiviert ist. Die Grundsétze zur
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ordnungsmaRigen Fihrung und Aufbewahrung von Bilchern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD) schreiben ndmlich Unternehmen jeder GroRe
vor, geschaftliche E-Mails, die steuerlich relevant sind, zehn Jahre
lang aufzubewahren. Das Handelsgesetzbuch (HGB) verpflichtet Un-
ternehmen ebenso zur ordnungsgemalien Archivierung geschéftlicher
E-Mails, um rechtliche und steuerliche Anforderungen zu erfillen.

Hinzu kommt, dass Unternehmen dazu verpflichtet sind, personen-
bezogene Daten gemal’ der Datenschutz-Grundverordnung (DSGVO)
zu schitzen. Dies betrifft auch E-Mails, die personliche oder sensible
Informationen enthalten. Solche Daten dirfen nur von autorisierten
Personen eingesehen werden kdnnen und sind vor unbefugtem
Zugriff unbedingt zu schitzen. Per E-Mail Ubermittelte personenbe-
zogene Daten mussen darlber hinaus auf Anfrage schnell auffindbar
und l6schbar sein, damit die Anforderungen der DSGVO erfillt sind.
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Managed E-Mail-Archivierung ist die Losung

Flrviele Unternehmen stellt sich die Frage, wie sich eine rechtskonforme
E-Mail-Archivierung konkret realisieren [dsst. Die Antwort: mit Hilfe der
Managed E-Mail-Archivierung. Dieser spezielle Managed Service deckt
die Aufgaben rund um die Speicherung, Sicherung und Verwaltung von
E-Mail-Postfachern ab und stellt dadurch die Einhaltung der GoBD und
der DSGVO sicher. Ubrigens: Die E-Mail-Archivierung gilt als wichtiger
Bestandteil einer jeden IT-Sicherheitsstrategie.

Auch bei der Managed E-Mail-Archivierung kommt eine professionel-
le Software-Losung zum Einsatz. Diese Uibertragt E-Mails automatisch
und unverandert auf sichere Server und sorgt daflr, dass sie bei Be-
darfschnell auffindbar sind. Das Tool ist anfangs natirlich passend zu
den individuellen Anforderungen eines Unternehmens zu konfigurie-
ren. So muss festgelegt sein, wann E-Mails archiviert und ob sie dabei
aus den Postfdchern des E-Mail-Servers geldscht werden sollen.

2024

Zeiterfassung ist ebenfalls Pflicht

Rechtliche Vorgaben sind nicht nur hinsichtlich der
E-Mail-Archivierung IT-seitig zu erfullen. Die Pflicht zur
Zeiterfassung ist ein weiteres Beispiel daflr, wie die
Gesetzgebung Unternehmen weitere IT-Aufgaben ver-
schaffen kann. Im Mai 2019 hat der Europdische
Gerichtshof die Erfassung der Arbeitszeit zur Pflicht er-
klart; das Bundesarbeitsgericht hat diese Entscheidung
2022 bestatigt. Die Intention dahinter ist, die Rechte der
Arbeitnehmer zu stérken und ihre Gesundheit zu schiit-
zen. Die Dokumentation der Arbeitszeit soll verhindern,
dass Arbeitnehmer durch endlose Uberstunden aus-
brennen und krank werden. Flir Unternehmen bedeutet

das: Ein Zeiterfassungssystem muss her!

Digitale Zeiterfassungssysteme bieten eine prazise und
unkomplizierte Losung. Sie ermdglichen Echtzeit-
Uberwachung, automatische Pausenerkennung und
projektbezogene Zeiterfassung und helfen damit, ge-
setzliche Vorgaben einzuhalten und gleichzeitig die
Prozesseffizienz zu verbessern. Praktisch: Auch die Zeit-
erfassung gibt es bereits als Managed Service. IT-Dienst-
leister Gibernehmen hierbei die Implementierung und
Verwaltung des Systems, wodurch die Einhaltung der
gesetzlichen Vorschriften gewahrleistet wird.

Experten managen lhre E-Mail-Kommunikation!

Tatsdchlich hat die Managed E-Mail-Archivierung einige Vorteile im
Gepéck. Ein erster wichtiger Vorteil ist technischer Natur: Wenn jeden
Tag hunderte oder gar tausende E-Mails in den Postfachern eines
Unternehmens landen, belegen sie Unmengen an Speicherplatz und
konnen Arbeitsprozesse immens verlangsamen. Die Managed E-Mail-
Archivierung bringt hier eine spirbare Entlastung des E-Mail-Servers.

Ein weiterer wichtiger Vorteil ist, dass Unternehmen durch die Aus-
lagerung der E-Mail-Archivierung wertvolle Zeit und Ressourcen sparen,
da sich eigene Mitarbeiter nicht mehr um die komplexe Verwaltung und
Sicherung der E-Mail-Daten kiimmern missen - und sich auch gar
nicht das dazu notwendige Wissen aneignen missen. Managed Ser-
vices Provider wie wir setzen ihr Know-how fiir ihre Unternehmens-
kunden ein. Sprechen Sie uns an und erfahren Sie weitere Details zu
diesem Uberaus nitzlichen Managed Service!
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Software in Bestform

Was ware effiziente Buroarbeit ohne die passenden Programme? Tatsachlich gibt es unzahlige

Software-Produkte fiir verschiedenste Aufgaben. Ein zentraler Punkt ist bei allen gleich: Nutzer

sind darauf angewiesen, dass ihre Software stets in Bestform ist und zuverlassig funktioniert.

Nichts lduft ohne Software

Software ist im typischen Biroalltag in nahe-
zu alle Geschaftsprozesse involviert. Beispiele
gefallig? Software steuert die E-Mail-Kommu-
nikation, verwaltet die Kundendaten, unter-
stitzt bei der Buchhaltung und optimiert die
Projektfihrung. Dokumente werden dank
Software-Programmen erstellt, die Termin-
planung findet Gber Anwendungen statt und
auch die interne und externe Zusammenar-
beit lduft verstarkt Uber digitale Tools. Fakt
ist: Ohne diese und weitere Tools wiirde der
moderne Buroalltag stillstehen, da grundle-
gende Arbeitsabldufe nicht mehr effizient
durchgefiihrt werden kénnten.

Dabei gibt es bei Software-Lésungen ein we-
sentliches Unterscheidungsmerkmal: Manche
Software-Produkte werden On-Premise an-
geboten, manche dagegen im Software-as-
a-Service-Modell (SaaS). Was heilt das Uber-
setzt? Wahrend On-Premise-Software lokal
aufden Computern oder Servern eines Unter-
nehmens installiert wird, werden SaaS-Pro-
dukte Uber das Internet bereitgestellt und in
der Cloud gehostet. Beide Varianten bringen
unterschiedliche Vorteile und Herausforde-
rungen mit sich. Gemeinsam haben sie: lhre
Verwaltung l8sst sich abgeben.

On-Premise-Software: Updates wichtig!
Die wohl bekanntesten und am meisten
genutzten On-Premise-Produkte sind das
Windows-Betriebssystem oder das klassische
Microsoft-Office-Paket. Sie kommen in zahl-
reichen Unternehmen zum Einsatz und er-
moglichen effiziente Prozesse. Wichtig ist bei
dieser Art von Software, dass regelmaliig Up-
dates durchgefiihrt werden. Denn: Hersteller
stellen durch Updates nicht nur neue Funk-
tionen bereit, sondern schlieRen damit auch
Sicherheitsliicken, die seit dem letzten Up-
date neu entdeckt worden sind.
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Damit tragen Updates zur Sicherheit der
Produkte selbst, aber auch der gesamten
IT-Infrastruktur eines Unternehmens bei -
zumindest dann, wenn sie auch tatsachlich
durchgefiihrt werden. Und das stellt sich lei-
der manchmal als problematisch dar: Das
Bundesamt fiir Sicherheit in der Informations-
technik (BSI) sah sich schon mehrfach ge-
zwungen, Unternehmen angesichts aktueller
Schwachstellen eindringlich dazu aufzurufen,
dringende Updates durchzuftihren. Die grofe
Gefahrist, dass Hacker Schwachstellen in ver-
alteter Software gezielt flr ihre Attacken aus-
nutzen, um sich Zugang zu Unternehmens-
netzwerken zu verschaffen.

Die Losung: Patch-Management

Mit dem Patch-Management greifen externe
[T-Profis Unternehmen unter die Arme, um
genau das zu verhindern. Mit speziellen, auto-
matisierten Tools prifen sie, ob neue Updates
verfligbar sind. Ist das der Fall, werden sie
zentral angestollen - und zwar moglichst
auBerhalb der Ublichen Blrozeiten, damit
Mitarbeiter in ihrem Arbeitsfluss nicht unter-
brochen werden. Patches werden dabei auch
auf Kompatibilitdt mit anderen Anwendungen
geprift. Sollte es zu Problemen kommen, grei-
fen die Experten direkt ein.

Der Nutzen, der sich daraus fir Unternehmen
ergibt, liegt auf der Hand. Zunachst sind Sys-
teme immer auf dem neuesten Stand und
optimal geschiitzt. Damit wird Ubrigens auch
der DSGVO Rechnung getragen, die verlangt,
dass Software immer dem aktuellen Stand
der Technik entspricht, um dadurch Cyberri-
siken zu vermeiden. Die automatisierten Pro-
zesse auf Seiten des externen Dienstleisters
minimieren zudem das Risiko von Fehlern
und entlasten die eigenen (IT-)Mitarbeiter.
Bestens abgesichert, kdnnen sie sich den
eigenen wichtigen Aufgaben widmen.

SaaS: maximal flexibel, immer aktuell

Bei SaaS-Produkten stellt sich die Ausgangs-
situation etwas anders dar - diese Losungen
aktualisieren sich ndmlich automatisch. Der
Anbieter der jeweiligen Losung kiimmert
sich hier selbst um die Wartung und Durch-
fihrung von Updates. Nutzer bekommen da-
von oft nur dann etwas mit, wenn sie plotz-
lich von neuen Funktionen Uberrascht
werden. Manuelle Updates sind bei SaaS-
Losungen wie Microsoft 365 oder Google Work-
space demnach nicht notwendig, wodurch
sich nicht nur der Verwaltungsaufwand redu-
ziert, sondern auch sichergestellt ist, dass
Anwendungen stets optimal funktionieren.

Nichtsdestotrotz wissen es viele Unternehmen
auch bei SaaS-Produkten zu schatzen, externe
IT-Experten an ihrer Seite zu wissen. Warum?
Managed Services Provider ibernehmen bei-
spielsweise die optimale Integration von SaaS-
Losungen in bestehende Unternehmennetz-
werke und nehmen dabei die Konfigurationen
so vor, dass sie die individuellen Anforderun-
gen des Unternehmens erfillen. Auch die
nachgelagerte Verwaltung bleibt auf Wunsch
in den Handen des Dienstleisters, sodass
dauerhaft gesichert ist, dass SaaS-Lésungen
reibungslos funktionieren.

So bleibt die IT-Infrastruktur fit!

Ob nun On-Premise-Software oder Software-
as-a-Service-Produkt — mit einem Managed
Services Provider an Ihrer Seite kdnnen Sie
sich sicher sein, dass lhre IT-Infrastruktur effi-
zient verwaltet wird. Wir versetzen die in Ih-
rem Unternehmen eingesetzte Software in
Bestform und sorgen im Hintergrund dafiir,
dass Ihre Systeme immer auf dem neuesten
Stand und optimal geschitzt sind. Sie selbst
profitieren von dem guten Gefiihl, dass Ihre IT-
Infrastruktur jederzeit funktionsfahig bleibt
und Sicherheitsliicken keine Chance haben!
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Achtung: Support-Ende!

Bei Software aus dem Hause Microsoft ist es so, dass
sie definitiv ihre Bestform verliert, sobald sie offiziell ins
Rentenalter eintritt — und zwar mit dem offiziellen Sup-
port-Ende. Das hat einen einfachen Grund: Nach die-
sem Stichtag stellt Microsoft keine Updates und Si-
cherheitspatches mehr zur Verfligung. Und das
bedeutet, dass Sicherheitsliicken, die nach dem Stich-
tag entdeckt werden, nicht mehr geschlossen werden.
Angreifer missen nichts weiter tun, als die Schwach-
stellen, die meist sogar offentlich bekannt werden, im
Zuge ihrer Attacken direkt anzusteuern. Damit haben
sie ein leichtes Spiel, um in Unternehmensnetze einzu-
dringen und dort weiteren Missetaten nachzugehen.

Einer ganzen Reihe von Microsoft-Produkten steht die-
ses Support-Ende demnéachst bevor: Am 14. Oktober
2025 endet der Support flr Microsoft Office 2016 und
2019, fir Exchange Server 2016 und 2019 sowie flr
Windows 10. Unternehmen sind eindringlich aufgeru-
fen, rechtzeitig zu neueren Produkten zu wechseln, um
kein unndtiges Risiko einzugehen. Sie wiinschen sich
Unterstltzung? Dann sprechen Sie uns gern an!
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IT mieten
statt kaufen
dank DaaS

s
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Ohne IT-Infrastruktur lauft in den meisten
Unternehmen heutzutage nichts mehr. Umso
wichtiger ist es, dass IT-Komponenten auf dem
neuesten Stand der Technik sind und zuver-
lassig funktionieren. Indem Sie lhre Firmen-
IT Gber das Modell Device-as-a-Service aus-

statten, stellen Sie genau das sicher!

Moderne Arbeitswelt erfordert moderne Gerate

Der Technologiesektor ist seit Jahren von einer enormen Schnell-
lebigkeit gepragt — und zwar aus verschiedenen Griinden. In der hart
umkampften Technologiebranche versuchen Hersteller standig, sich
gegenseitig zu Ubertreffen. Dies fiihrt zu immer kiirzeren Innovations-
zyklen: RegelmalRig kommen neue Modelle auf den Markt, die leis-
tungsfahiger, effizienter und mit neuen Funktionen ausgestattet sind.
Gleichzeitig werden Software- und Betriebssystem-Neuheiten auf die
neuesten Hardware-Standards optimiert, sodass sie auf dlteren Gera-
ten nicht mehr genutzt werden kénnen. Und dann waren da noch die
Konsumenten, die bei Neuanschaffungen erwarten, dass die neue
Hardware mit Verbesserungen und Innovationen daherkommt. Das
Ergebnis: Hardware gilt heute nur noch ein Jahr lang als up to date.

Fir Unternehmen ergibt sich daraus die Notwendigkeit, die IT-Infra-
struktur in recht kurzen Zeitabstanden aktualisieren zu missen, damit
sie auf der Hohe der Zeit bleibt. Grundsatzlich macht eine moderne
Firmen-IT auch aus wirtschaftlicher Sicht Sinn, da veraltete Technik tat-
séchlich zu Verlusten fiihren kann - quélend langsame Systemstarts,
standig einfrierende Software, IT-Ausfélle und genervte Mitarbeiter
lassen griifden. Allerdings macht eine stets aktuelle IT-Infrastruktur
Investitionen notwendig, die vor allem Selbststandige, kleine und
mittelstandische Unternehmen nicht immer stemmen kénnen - zu-
mindest dann, wenn IT-Komponenten traditionell kduflich erworben
werden. Es gibt aber eine Alternative: Device-as-a-Service.
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Was ist Device-as-a-Service?

So einfach wie mdglich formuliert, handelt es sich bei Device-as-a-
Service um ein Abonnement-Modell, bei dem Unternehmen IT-Geréte
- beispielsweise Laptops, Desktop-PCs, Monitore, Dockingstations,
Drucker etc. - zu einem monatlichen Festpreis mieten konnen. Flexibel
ldsst sich hier zwischen Produkten und Modellen so ziemlich aller Her-
steller wahlen. Ebenfalls flexibel sind die Laufzeiten: Abonnements kon-
nen Uber 6, 12, 24 oder 36 Monate laufen. Danach konnen die Geréte
unkompliziert gegen neue Modelle ausgetauscht werden.

Auch dadurch, dass Unternehmen die Moglichkeit haben, eine Gerate-
versicherung abzuschlielten, ist die Kalkulierbarkeit bei diesem Modell
gesichert. Sollte ein Gerdt defekt sein, reicht es oft, den Schaden zu
melden und schon nach kurzer Zeit steht ein Austauschgerdt bereit. Gut
zu wissen: Teilweise sind sogar selbstverschuldete Schaden bei einer
solchen Versicherung mit abgedeckt.
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IT-Infrastruktur: dauerhaft up to date

Abgewickelt wird das Ganze Uber den IT-Dienstleister des Vertrauens.
Meist bietet dieser auch einen Installationsservice an, sodass Unter-
nehmen im Zuge der IT-Modernisierung selbst kaum Aufwand haben.
Wird beispielsweise ein neuer Drucker angeschafft und auf Wunsch
auch der Installationsservice genutzt, wird das Gerat direkt vor Ort
durch einen Fachmann in Betrieb genommen und in die bestehende
IT-Infrastruktur integriert. Das Gerét ist damit sofort einsatzbereit.

Besonders niitzlich ist so ein Service auch bei Laptops: Konfigurationen
werden so vorgenommen, dass sich das neue Gerat perfekt in die be-
stehende [T-Infrastruktur eingliedert, Programme werden passend
zum individuellen Bedarfs des kiinftigen Nutzers installiert. Wird ein
altes gegen ein neues Mietgerdt ausgetauscht, lassen sich Konfigura-
tionen, Programme und Dateien problemlos Ubertragen. Mitarbeiter
konnen auf diese Weise nahezu unbehelligt ihre Arbeit fortsetzen.

Daas trifft PaaS und Co.

Device-as-a-Service lasst sich natirlich auch mit weiteren Managed
Services kombinieren. So ist es beispielsweise moglich, per DaaS
gemietete Laptops direkt mit einem Monitoring- oder Patch-Manage-
ment-System auszustatten, sodass auch die Betreuung und Wartung
durch den IT-Dienstleister ibernommen werden. Unternehmen
machen sich damit ein Rundum-sorglos-Paket zunutze und kénnen
sichergehen, dass lhre IT immer auf dem neuesten Stand ist.

Sie méchten noch mehr iber Device-as-a-Service wissen? Haben Sie In-
teresse daran, IT-Gerate kiinftig unkompliziert zu mieten und mochten
mehr darlber erfahren, wie dieses Miet-Modell in der Umsetzung genau
funktioniert? Mochten Sie sich vielleicht auch dazu informieren,
welche Managed Services wir in Kombination mit DaaS anbieten?
Wenden Sie sich jederzeit mit Ihren Fragen an uns! Wir machen unsein
Bild von Ihrem Bedarf und erstellen Ihnen ein Angebot!

16 |17




Il SONDERTHEMA

Ein gefahrliches
Spiel mit dem Risiko

Diese Nachricht durfte eigentlich nicht an Ihnen vorbeigegangen sein: Am 14. Oktober 2025

endet der Support fiir Windows 10. Wer diese Betriebssystemversion danach noch einsetzt,

geht ein erhebliches Risiko ein. Unser Tipp: Setzen Sie besser rechtzeitig auf Windows 11!

Windows 10 bleibt beliebt

Manche Abschiede fallen wohl einfach beson-
ders schwer. Das scheint auch bei Windows 10
der Fall zu sein. Obwohl das nahende Sup-
port-Ende [dngst allgemein bekannt sein durf-
te, wird weiterhin vehement an dem Betriebs-
system festgehalten: Knapp 70 Prozent der
weltweiten Windows-Nutzer wollen - oder
konnen? - sich nach wie vor nicht von der
Microsoft-Software trennen. Sollte Windows 10
in lhrem Unternehmen ebenfalls noch im Ein-
satz sein, befinden Sie sich dementsprechend
also in guter Gesellschaft.

Allerdings dndert die anhaltende Treue zu
Windows 10 nichts daran, dass das offizielle
Support-Ende der Software jeden Tag ein
Stiickchen naher riickt und Sie sich dieser
Tatsache wohl oder bel stellen missen. Die
Sacheist ndmlich die: Sofern Sie Windows 10
Uiber den von Microsoft festgelegten Stichtag
hinaus nutzen, gehen Sie ein ziemlich
gefahrliches Spiel mit dem Risiko ein - und
aus diesem Spiel kdnnen Sie eigentlich nur
als Verlierer hervorgehen. Wieso, weshalb,
warum? Hier kommt die Erklarung!

Darum wird Windows 10 zum Risiko

Fakt ist, dass es nach dem 14. Oktober 2025
keinen Support und keine Updates fiir Win-
dows 10 geben wird. Das bedeutet konkret:
Werden danach neue Sicherheitsliicken ent-
deckt, werden dafiir keine Sicherheitsup-
dates bereitgestellt. Und das ist quasi eine
Einladung an alle Cyberkriminellen. Immer-
hin mussen Angreifer im Zuge ihrer Attacken
nichts weiter tun, als diese Schwachstellen
gezielt anzusteuern und auszunutzen.

ITinsider

Besonders flir Unternehmen ist das proble-
matisch: thnen droht nicht nur, Opfer eines
Cyberangriffs zu werden und sich dadurch
moglicherweise mit  Losegeldforderungen
und Datenverlusten konfrontiert zu sehen;
es konnten in der Folge auch noch saftige
Geldstrafen drohen. Unternehmen sind laut
Datenschutz namlich dazu verpflichtet, dass
ihre Systeme dem aktuellen Stand der Technik
entsprechen - und das ist mit einem veralte-
ten Betriebssystem nicht der Fall. Daher ist
Unternehmen zwingend angeraten, sich recht-
zeitig um eine Alternative zu bemihen.

Windows 11 zu lhren Diensten!

Mit Windows 11 steht eine passende Alterna-
tive ldngst bereit. Das Betriebssystem bietet
ein modernes, benutzerfreundliches Design
sowie zahlreiche nitzliche Funktionen. Dank
integrierter Sicherheitsfeatures wie Windows
Hello, BitLocker und Windows Defender pro-
fitieren Unternehmen zum Beispiel von einer
deutlich hoheren Sicherheit ihrer IT-Infra-
struktur, was in Zeiten zunehmender Cyber-
angriffe entscheidend ist. Sicherheitsvorfalle
sollen sich um bis zu 58 Prozent reduzieren
lassen, wahrend die Zahl sogenannter Firm-
ware-Angriffe um das 3,1-fache sinkt.

Auch die Produktivitat der Mitarbeiter ldsst
sich durch Windows 11 steigern. Mit moder-
nen Kl-Funktionen erleichtert das Betriebs-
system alltégliche Aufgaben wie das Verfas-
sen von E-Mails oder die Erstellung von
Prasentationen. Zum Einsatz kommt dabei
der Kl-Assistent Windows Copilot. Erste Stu-
dien zeigen, dass sich Arbeitsabldufe durch
den Einsatz von Windows 11 im Vergleich zu

Windows 10 um bis zu 50 Prozent beschleu-
nigen lassen. Interessant: Laut Microsoft
liegt der durchschnittliche Return-on-Invest
aufgrund hoherer Produktivitét, gesteigerter
Sicherheit, schnellerer Bereitstellung und we-
niger Helpdesk-Anfragen bei 250 Prozent!

Windows-Wechsel will geplant sein

Zwar schreckt der anfdngliche Aufwand, der
mit dem Windows-Wechsel einhergeht, viel-
leicht ab, letztlich fihrt aufgrund des Support-
Endes aber kein Weg daran vorbei. Der Wechsel
von Windows 10 zu Windows 11 ist zwar so ein-
fach wie maoglich gestaltet, er lasst sich aber
dennoch nicht mal eben so vollziehen. Es muss
zum Beispiel gepriift werden, ob die im Unter-
nehmen eingesetzten Desktop-PCs und Lap-
tops die bendtigten Systemanforderungen er-
flllen. Ist das nicht der Fall, werden eventuell
Neuanschaffungen nétig. Das Problem: Z6gern
zuviele Unternehmen den Wechsel heraus und
bendtigen kurz vor Schluss neuere Modelle,
kann es zu einer Gerateknappheit kommen -
und Sie missen nehmen, was (ibrig bleibt.

Dariiber hinaus gilt es, Windows 11 auf allen
Gerdten zu installieren und so zu konfigurieren,
dass die individuellen Anforderungen des Un-
ternehmens erflllt werden. Zudem missen
bestehende Anwendungen und Daten nahtlos
in die neue Windows-Umgebung integriert
werden. Der Umstieg auf ein neues Betriebs-
system kann also durchaus komplex sein. Die
gute Nachricht: Wir lassen Sie bei dieser Her-
ausforderung nicht allein! Gern unterstiitzen
wir Sie beim Wechsel zu Windows 11 und sor-
gen daflr, dass Sie sich nicht auf ein gefahrli-
ches Spiel mit dem Risiko einlassen mussen!

TECHNIK. BUSINESS. TRENDS.
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Windows 11: ein wahres Upgrade!

Auch wenn Sie noch an Windows 10 hangen, sollten Sie
Windows 11 unbedingt eine Chance geben. Im Vergleich
zu seinem Vorgdnger kann sich das neue Betriebs-
system namlich als wahres Upgrade erweisen.

Produktives Arbeiten: Windows 11 bietet eine moder-
nisierte, intuitivere Benutzeroberflache. Mit dem zent-
rierten Startmeni, Snap-Layouts und verbesserten
Multi-Tasking-Optionen kdnnen Nutzer effizienter ar-
beiten. KI-Funktionen wie der Assistent Copilot kdnnen
dabei helfen, Arbeitsabldufe zu beschleunigen.

Hybrides Arbeiten: Ob im Biiro, zuhause oder von
unterwegs - Windows 11 ist fir hybride Arbeitsformen
ideal. Es passt sich an verschiedene Arbeitsstile an und
Uberzeugt durch Leistungsfahigkeit, modernes Design
und maximale Sicherheit. Das macht Remote-Arbeit so
sicher und effizient wie nie zuvor.

Automatische Updates: Systeme erhalten neueste Si-
cherheits- und Funktionsupdates automatisch, sodass
sie immer up to date sind - das erhoht die Betriebssi-
cherheit und schiitzt vor veralteter Technologie.

Fortschrittliche Sicherheit: Mit Windows Hello, Bit-
Locker und Windows Defender sind fortschrittliche Si-
cherheitsfunktionen integriert, die umfassende Sicher-
heit bieten. Diese Funktionen arbeiten im Hintergrund
und stellen einen hohen Schutz sicher.

Einfache Einfiihrung: Der Ubergang zu Windows 11
wird durch umfassende App-Kompatibilitdt und
Cloud-Verwaltung erleichtert. Bestehende Windows-
10-Anwendungen bleiben daher nutzbar.

2024
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Smart arbeiten. Sicher arbeiten. Schnell arbeiten.

Effizient arbeiten

Der Support fir Windows 10 endet am 24.10.2025. und gleichzeitig von modernen Funktionen zu
Danach werden Sicherheitsliicken nicht mehr profitieren. Mit Windows 11 arbeiten Sie und Ihre
geschlossen. Gehen Sie frihzeitig den Wechsel zu  Mitarbeiter smart, sicher und schnell!

Windows 11 an, um Ihr Unternehmen zu schitzen

www.microsoft.com
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